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1 OBJET DU DOCUMENT

Les mots de passe sont au cceur de l'utilisation des outils numériques et jouent toujours un réle important dans
I'accés aux données. Que ¢a soit pour consulter ses emails, payer ses factures en ligne, accéder a des applications
professionnelles, les occasions sont trés nombreuses d’utiliser un mot de passe. Les perdre est trés ennuyeux, se
les faire voler est bien pire.

L’'objet de ce document est donc de nous guider dans le choix de mots de passe pertinents et dans leur gestion
optimale. Or ce probleme est complexe et il n’existe malheureusement pas de solution simple comme nous allons
voir. Néanmoins les solutions proposées dans ce document permettent d’augmenter sensiblement la sécurité des
mots de passe que ceux-ci soient utilisés dans un cadre professionnel ou personnel.

Ce document aborde les sujets suivants :

e Un constat sur les mots de passe ;
e Les bonnes pratiques concernant les mots de passe ;
e La gestion des mots de passe.
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2 CONSTAT

Destinés a protéger nos informations aussi bien professionnelles que personnelles, les mots de passe sont essentiels
a notre sécurité dans I'espace numérique. Or bien que ces derniers fassent partie de notre quotidien, s'imprégnent
de nos attaches — qui n’a jamais utilisé le nom de sa mére ou de son chat - nous les négligeons. Une fois sélectionnés
pour accéder a un service, difficile d’'y revenir. Parfois par peur de les oublier. Souvent par paresse... Et quand on
en trouve un bon, et qu'il nous reste en téte, on commet l'erreur de I'utiliser partout... On appelle cela I'effet « boule
de neige ».

Sachant que la plupart des sites stockent I'adresse de courriel et le mot de passe (de fagon sécurisée ou pas), que
I'adresse de courriel sert souvent de login (Paypal, Gmail, Facebook, etc.) et que généralement un méme mot de
passe est utilisé partout, il suffit juste qu’un pirate ait exfiltré des données contenant 'adresse de courriel et le mot
de passe pour :

e Accéder a la boite de courriel avec le mot de passe volé ;
e Accéder aux sites ou I'adresse de courriel est utilisée comme login ;
e Accéder a tous les autres sites en utilisant la fonction de réinitialisation de mot de passe?.

De plus, le pirate informatique n’est pas la seule personne dont il faut se protéger. En s’inscrivant sur un site douteux
(téléchargement, moyen révolutionnaire pour gagner de I'argent en trés peu de temps, etc.), et en renseignant son
adresse de courriel et son mot de passe, il n’y a aucun moyen de savoir ce qu’en fera le propriétaire du site.

1 http://lwww.aparame.com/article-pourquoi-ne-jamais-utiliser-2-fois-le-meme-mot-de-passe.php
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3 LES BASES

3.1 Larobustesse d’'un mot de passe

Par abus de langage, on parle souvent de « force » d'un mot de passe pour désigner sa capacité a résister a une
énumération de tous les mots de passe possibles2. Cette « force » dépend de la longueur du mot de passe et du
nombre de caracteres possibles (minuscules/majuscules, chiffres, ponctuation). Elle suppose que le mot de passe
soit choisi de fagon aléatoire.

Les mots de passe faibles sont toujours un des principaux vecteurs pour pénétrer un systéme d’information.

Attention, la longueur et la complexité d’'un mot de passe ne sont pas synonymes de robustesse. Une méthode
couramment utilisée par les utilisateurs afin de créer un mot de passe consiste a utiliser un mot issu du dictionnaire
et y ajouter une suite de chiffres. Cependant, cette technique ne résiste pas a I'utilisation de regles d’automatisation
disponibles avec les outils de « cassage » des mots de passe qui permettent de récupérer les mots de passe suivants
pouvant étre considérés comme complexes (caractéres alphanumériques et longueur) :

e Password75001
e Bonjour!!
e Olivier22?
e mMm@m@n75000

Nous verrons qu’il est néanmoins possible malgré tout de rendre ce type de mots de passe plus robustes avec
quelques modifications.

3.2 Les bonnes pratiques a respecter

Indépendamment de tout contexte, voici les recommandations minimales a respecter concernant le choix des mots
de passe 3

e Avoir des mots de passe d'une taille d’au moins 12 caractéres ;

e Avoir des mots de passe différents pour chaque application (pour contrer I'effet boule de neige) ;

e Choisir un mot de passe qui n’est pas lié a votre identité (mot de passe composé d’un nom de société, d’'une
date de naissance, etc.) ;

e Ne pas stocker les mots de passe dans un fichier sur un poste informatique particulierement exposé au
risque (exemple : en ligne sur internet), encore moins sur un papier facilement accessible (post-it) ;

e Ne pas s’envoyer ses mots de passe par messagerie ;

o Modifier systématiquement et au plus tét les mots de passe par défaut lorsque les systémes en contiennent
(concerne plutdt les administrateurs) ;

e Attention aux questions secretes (elles sont souvent utilisées comme un vecteur d’attaque?) ;

e Configurer les logiciels, y compris votre navigateur web, pour qu’ils ne se "souviennent" pas des mots de
passe choisis ;

¢ Renouveler ses mots de passe régulierement (selon leur sensibilité).

Ces recommandations pouvant étre difficiles a appliquer, nous verrons des méthodes permettant de générer des
mots de passe les respectant et de les stocker de maniére sécurisée.

2 http://www.01net.com/editorial/584371/90-pour-cent-des-mots-de-passe-peuvent-etre-pirates/
8 http://www.ssi.gouv.fr/uploads/IMG/pdf/NP_MDP_NoteTech.pdf

4 https://blog.elcomsoft.com/2009/05/secret-questions-are-vulnerable-to-guessing-attacks-study-says/

Statut : Validé | Classification : Publique | Version v1.4 page 4/17

Ce document est la propriété de 'ANS - Son utilisation, sa reproduction ou sa diffusion sans I'autorisation préalable et écrite de 'ANS sont interdites.



DU NUMERIQUE
EN SANTE

@ AGENCE ACSS
o\ b‘

Sensibilisation a la sécurité des mots de passe

4 LA GESTION DES MOTS DE PASSE

Il'y a plusieurs moyens de bien choisir ses mots de passe et de rendre ceux-ci plus robustes. Dans cette partie, nous
verrons comment créer de bons mots de passe, comment les stocker de maniéere sécurisée.

4.1 Créer des mots de passe robustes

Nous allons voir trois méthodes pour créer des mots de passe originaux, différents, mais tout de méme faciles a
retenir.

4.1.1 Laphrase secrete

Commencons par choisir une phrase a garder en téte. Par exemple : « le squash est le meilleur sport de France ».
Prendre les initiales de la phrase et remplacer un caractere par un chiffre si possible (« de » devient « 2 », en anglais
« for » devient « 4 », le « a » devient un « @ », etc.). Nous obtenons donc :

Iselms2F (le squash est le meilleur sport de France)

Ensuite afin de compliquer le cassage du mot de passe, nous pouvons ajouter des caractéres spéciaux. Par exemple,
nous allons ajouter des caractéres « # ».

#lselms2F#

Afin d’éviter I'effet boule de neige décrit plus haut, nous pouvons personnaliser le mot de passe pour chaque site
utilisé. Nous pouvons par exemple ajouter les premieres lettres du site ou de I'application et déplacer la majuscule
d’un caractére vers la droite. Exemple pour Amazon :

#lselms2F#aMa (#lselms2F# + les 3 premiéres lettres d’Amazon puis le déplacement de la majuscule d’'un caractére
vers la droite).

Pour 'ANS, nous aurons : #lselms2F#aNs

Il est bien entendu possible de jouer avec toutes sortes d'ajouts, préfixes, suffixes, appendices en milieu de phrase
ou autres regles exotiques. Simplement voici la base a retenir : une simple phrase, un ou plusieurs caractéres
spéciaux et une regle de différenciation. Ce mot de passe contient déja un niveau de sécurité élevé, est facilement
meémorisable et permet d’éviter I'effet boule de neige.

4.1.2 Laméthode phonétique

Une autre méthode consiste a utiliser les sons de chaque syllabe pour fabriquer une phrase facile a retenir. Par
exemple, la phrase « J’ai acheté huit cd pour cent euros cet aprés-midi » deviendra ght8 CD%E7am.
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4.1.3 La faute d’orthographe

Nous avons vu précédemment que les mots de passe suivants, bien que complexes (caracteres alphanumériques
et longueur) n’étaient pas robustes car issus d’un dictionnaire :

- Password75001
- Bonjour!!

- Olivier22?

- Madrid789!

- Albert74587

Or avec 'ajout d’'une faute d’orthographe, ces mémes mots de passe deviennent robustes (car non compris dans un
dictionnaire):

- Passwaurd75001
- Bomjour !!

- Olyvier22?

- Madryd789!

- Alberd74587

Concernant cette méthode et la méthode phonétique, penser a ajouter un préfixe/suffixe comme décrit dans la
méthode de la phrase secréte afin d’éviter I'effet boule de neige.

4.2 Les gestionnaires de mots de passe
En 2009, les utilisateurs avaient en moyenne 21 mots de passe. lIs en ont actuellement en moyenne 81.5

Méme si nous avons vu plusieurs méthodes afin de créer des mots de passe robustes, deux soucis de sécurité
peuvent malgré tout se poser :

- laconstruction du mot de passe répond a un ensemble de régles définies (par exemple initiales d’'une phrase
+ caractéres spéciaux + 3 premiéres lettres du site), ce qui peut rendre le mot de passe prévisible (ce qui
n’est jamais une bonne chose pour la sécurité) ;

- la nécessité d’avoir des mots de passe différents pour un nombre potentiellement élevé de comptes (mots
de passe professionnels, personnels, etc.).

Virtuellement il existe un moyen d’avoir un meilleur niveau de sécurité grace aux gestionnaires de mots de passe.

Un gestionnaire de mots de passe est un type de logiciel qui permet a un utilisateur de centraliser I'ensemble de ses
identifiants et mots de passe dans une base de données accessible par un mot de passe unique, afin de n'en avoir
plus qu'un seul a retenirs.

En étant ainsi affranchi de la nécessité de se souvenir de ses différents mots de passe, nous pouvons nous permettre
d'en choisir de plus robustes (voire totalement aléatoires) et d'avoir un mot de passe différent pour chaque compte.
Les mots de passe sont stockés de maniére chiffrée.

Le principal inconvénient d'un gestionnaire de mot de passe tient au fait que si le mot de passe principal est
découvert, I'ensemble de ceux qui sont enregistrés est compromis.

Les gestionnaires de mots de passe peuvent étre de différentes formes : logiciel autonome, plug-in, extension du
navigateur web et étre stockés soit en local, soit sur le web. Dans un contexte professionnel, il est recommandé de

5 http://www.lesinrocks.com/2014/12/10/actualite/ce-mots-passe-disent-11537298/

6 https://fr.wikipedia.org/wiki/Gestionnaire_de_mots_de passe
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stocker ceux-ci localement. En stockant ces mots de passe sur Internet avec des gestionnaires de mots de passe
tels que Dashlane ou LastPass, nous prenons le risque que ceux-ci puissent étre compromis’.

Nous allons voir comment utiliser le produit KeePass®, une solution certifiée par TANSSI.

4.2.1 KeePass

Le logiciel open source KeePass est un coffre-fort de mots de passe qui permet de gérer différents mots de passe
de maniere sécurisée et chiffrée. Tous les mots de passe sont stockés dans une base de données, verrouillée avec
une clé maitre ou un fichier clé. Il suffit de se rappeler du mot de passe maitre ou de sélectionner le fichier clé pour
accéder a la base de données.

— —
@ Pass_bdd.kdbx - KeePass e — - -
File Edit View Tools Help
DB H<- 2 % | @ | Sesrch.. .
|ﬁ Racine Title User Mame Password URL
2 AD
“ ‘/) p . . -,ﬂouﬂ.;ok ; . ExERE R
‘//') asip-santé . .
_/p ministere '.%"‘_umpnmante
2 Administratif B carte CPS
& asip =\ conges i

Figure 1 Stockage des mots de passe avec KeePass

Nous allons voir comment l'installer et I'utiliser®. A noter, qu’une version portable (sans installation existe) pour utiliser
Keepass sur un support amovible de type clé USB.

4.2.1.1 Installation

Cet outil est téléchargeable gratuitement sur son site officiel : https://keepass.info/. Attention, Keepass étant en
version anglaise par défaut, il existe une astuce pour mettre celui-ci en francais?©.

4.2.1.2 Création de la base de données

Lors de la premiére utilisation, il est nécessaire de créer une base de données. La base de données peut étre
sécurisée par l'utilisation d'un mot de passe principal et/ ou d'un fichier clé.

7 http://lwww.numerama.com/magazine/33407-lastpass-pirate-les-mots-de-passe-exposes.html
8 http://www.ssi.gouv.fr/uploads/IMG/cspn/anssi-cspn-cible_2010-07fr.pdf

9 https://docs.ternum-bfc.fr/keepass-installation

10 https://keepass.frlcomment-avoir-keepass-en-francais/
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New Database

A Définir la clé maitre

Entrer un mot de passe etfou sélectionner un fichier clé.

Clé maitre
¥| Mot de passe : unMotDePasseTrisCompliqud.!mpOssibleATr*uver =
¥| Fichier cle : ftmp/ftest » | | Parcourir...

Genéerer le fichier clé...

Annuler | | OK

Figure 2 Création de la base de données

A L'utilisation d'un gestionnaire de mots de passe sera le point de vulnérabilité de toute la sécurité. Le mot de
passe / fichier clé sont les points faibles de la base de données, c'est pourquoi il ne faut pas les négliger. A l'inverse,
leur perte entrainera l'impossibilité définitive de pouvoir retrouver les informations qu'elle contient. Il est important
d’en faire des sauvegardes !

Par précaution, il convient de sauvegarder le fichier KeePass sur plusieurs espaces de stockage différents pour
éviter de perdre définitivement des données importantes. Il est conseillé d’en faire une copie dans son disque partagé
(afin qu’il soit sauvegardé automatiquement) et de le copier sur un support usb.

Le mot de passe doit étre suffisamment robuste pour assurer un niveau de sécurité élevé mais attention il faut étre
capable de le retrouver.

Une fois la base de données créée, I'interface de I'outil apparait :

Wi

[nouveaul* - KeePassX - 0OXx
Fichier Entrées Groupes Affichage Extras Aide

d W H | £ of & 'y o

Groupes Titre Nom d'utilisate| URL | Mot de pass¢| Commentaires Expire | ¥ | Piece jointe
9 Internet
&y eMail

Prét

Figure 3 L'interface d'utilisation de Keepass

Il faut alors enregistrer la base (Fichier -> Enregistrer sous)

4.2.1.3 La création de mots de passe

Pour simplifier I'utilisation, il est suggéré de créer des groupes et des sous-groupes pour la recherche et la gestion
des identifiants. Pour créer un nouveau groupe, il faut aller dans Groupes -> « Ajouter un nouveau groupe ».
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Prét

/tmp/KeepassX.kdb - KeePassX

Fichier Entrées |Groupes| Affichage Extras Aide

W H| £ Ajouter un nouveau groupe... Ctrl+G |

- : Ajouter un nouveau sous-groupe...

Groupes Madifier le graupe... L | Mot de passe| Commentaires Expire | ¥ | Piece jointe
@ Internet Effacer le groupe
& eMail Trier les groupes

b 4

Figure 4 Création d'un nouveau groupe

Une fois le groupe créé (dans notre exemple Asip), on ajoute ensuite une nouvelle entrée (Menu Entrées -> « Ajouter

une nouvelle entrée »). Par exemple, nous allons ajouter une entrée pour un répertoire partagé sous Windows.

" 2 indows 2 =

2@ Nouvelle Entrée

Groupe ; [@Qasjp - Icone ;

Titre : windowe|

Mom d'utilisateur : | |

URL : | |

Mot de passe ; |--------------- | [ = ]

Repeat [cessssssssseses | [Gen.]

Qualite - | 120 Bits
Mot de passe de mon compte Windows

Commentaire :

Expire le : 01/01/2000 00:00:00 : [V] Jamais
Pidce jointe : ITRENRE

[ oK ] [ Cancel

Figure 5 Ajout d'une nouvelle entrée

Pour récupérer le mot de passe, 2 solutions :

- Faire un clic droit sur I'entrée et copier le mot de passe

Ce document est la propriété de 'ANS - Son utilisation, sa reproduction ou sa diffusion sans I'autorisation préalable et écrite de 'ANS sont interdites.
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Groupes Titre Nom d'utilisatew URL Mot de passe Commentaires
@ Internet 2 window T ] N - e passe d..
&1 eMail 1. Copier I'utilisateur dans le presse-papier Ctrl+B
p asip ﬁ]‘ | Copier le mot de passe vers le presse-papier Ctrl+C I

4 Quvrr I'URL Ctrl+U
Copier I'URL vers le presse-papiers Ctrl+I

Enregistrer la piéce jointe sous...

ﬁg Ajouter une nouvelle entrée... Ctrl+Y
{bi Medifier/Afficher I'entrée... Ctrl+E
1] Dupliquer I'entrée Ctrl+A
<#  Effacer I'entrée Ctrl+D

Figure 6 Récupérer son mot de passe n°l

- Cliquer sur I'entrée et sur la petite icone représentant un ceil.

et |

3 Nouvelle Entrée
Groupe ; [Gﬁ}asip - Icdne ;

Titre : windows

Mom d'utilisateur : |.:b

URL : |

Mot de passe : inutiledetester I
Repeat: inutiledetester

Qualite ——— e | 120 Bits

Mot de passe de mon compte Windows

Figure 7 Récupérer son mot de passe n°2

Concernant le choix du mot de passe (par exemple lors de l'inscription sur un site Internet), il est plus sdr de générer
un mot de passe aléatoirement. Le générateur permet ainsi de définir les caractéres a utiliser ainsi que la longueur
du mot de passe (le plus long possible puisqu'il n'est plus nécessaire de s'en souvenir).
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27 eante.gouvide i
Nouvelle Entré ‘

w ouvelle Entree e e,

o2 U = Rl ® Générateur de mots de passe
U3, (esante gouv. &

Nom Jutisatewr © | Néatore Proncocable } Custom

URL : (hetp:fesante. gour. frfesipsante — Use folowing character groups:

Mot de passe

e 7 Letres mapscies Expaces blarcs ¥ Caroctires Spe0mx

Repeat: L [Gen. V| Lettres mnusaues Mons

Quaite 06ty ! tossbres Soubgné

Exclure les Coractives ressemblants
Sassurer que le mot de passe contenne des Caractires de chague groupe

Oprors
lenguewr: 25 & Qualeé: | 164 Bits
Actver la collecte dakdas Collochiy sndiameent \ra ol Dar Bessr
Exprele : D1/ 1/2000 00:00:0 i(;)v"J}vm :
— ] Nouveau mot de passe © {7 } Géndrer
Préce jonte ; I ] B (&) (% _ Genérer
Concel

(o ][ cocs ]

Figure 8 Utilisation du générateur aléatoire
4.2.1.4 Authentification

4.2.1.4.1 S’authentifier sur un site web avec KeePass

KeePass gére I'authentification sur les sites web (fonction d’auto-complétion des champs login/mots de passe).

Voyons par exemple comment utiliser cette fonctionnalité avec le site Amazon.fr.

La premiére étape est la méme que décrite précédemment, a savoir créer une nouvelle entrée dans KeePass et de

renseigner ses identifiants :

Group: [9 Imternet - Icon:

Title: amazon
User name: e
PESSWﬂrd: RN RRR BB RN RN E

Repeat: I T LI YT
Quality: /b= o

Figure 9 Utilisation de I'autocomplétion pour un formulaire web

La deuxieme étape consiste a se rendre sur la page d’identification d’amazon et a copier I'adresse de connexion.

Statut : Validé | Classification : Publique | Version v1.4

Ce document est la propriété de 'ANS - Son utilisation, sa reproduction ou sa diffusion sans I'autorisation préalable et écrite de 'ANS sont interdites.

page 11/17



DU NUMERIQUE
EN SANTE

@ AGENCE ACSS
o\ b‘

Sensibilisation a la sécurité des mots de passe

<« c https://www.amazon.fr/ap/signin/278-5849759-21424107 encodigg

ama;onlf Toutes nos boutiques ~

Annuler Ctrl+Z

Couper Ctrl+X

Parcourir les .
boutiques ~ Cl 0 s Chequescadeaux

Aide

Vendre

Amazon.fr Promations - Meilleures ventes - Offres reconditionnées - Nos idées cadeaux

Supprimer

Tout sélectionner Ctrl+A

Connexion Madifier les moteurs de recherche...

Quelle est votre adresse e-mail ou votre numéro de téléphone mobile ?

Adresse e-mail ou n® de portable :

Disposez-vous d'un mot de passe Amazon.fr ?
Non, vous étes un nouveau client.

*' Qui. Votre mot de passe est:
Vous avez oublié votre mot de passe ?

L Continuer (serveur sécurisé) @

Ensuite on copie cette adresse et on I'indique dans la case URL de KeePass :

e C I hrtpss/www.amazon.fr/aj

amazon: Y

Parcouris los

boutiques - heZ vous hiques<adesac  Vendw A Votre compte -

Amazontr Promosons Veileures venies Cffres recOnStotrdes NOS 10808 CI0eaUx

( . .
onnexion o o) s - son: [ 19
Quelle est votre adresse ¢ -mall ou votre numéro de téléphone mobile Tt
Adresse e-mail ou n® de portable : User name: -
Disposer vous ¢'un mot de passe Amazon.fr ? Passwond: erassesaes E
Non, vous étes un nouveau client. e i ts
Qualty: . o 1
* Oui. Votre mot de passe est :
" . (1= 1) I".:a frvorw amazon. & laogrin? _encodng «UTT880pend. assoc_hand
[ous avez oubbe yoire mol de casde
Notes

|_Convmar isenvewr secunse) @)

Les informations renseignées, on valide celles-ci. Puis nous faisons un clic droit sur I'entrée KeePass correspondante
et on sélectionne 'option « open URL(S) » :
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(@) Database.kdb” - KeePass = Ech

File Edit VYiew Tools Help

D®E|Cg¢-£¢-§|;ﬁ?_||—{,||@|5liarth -
- a General Title User Name Password LURL Motes
{,“’:‘. Windows 2.
Network
Intemet
=) eMail
----- % Homebanking
...... [i#® Backup
.%.l Perform Auto-Type Ctrl+V
< Add Entry... Ctrl+Y
& Edit/View Entry... Return
£= Duplicate Entry Ctri+K

Un onglet (correspondant a I'adresse inscrite dans la case « URL » renseignée plus tot) s’ouvre alors dans le
navigateur. La derniére étape consiste ensuite a sélectionner I'option « Perform Auto-Type » (« Exécuter la copie
automatique » en frangais) afin que les informations d’identification soient renseignées :

Connexion
Quelle est votre adresse e-mail ou votre numéro de téléphone mobile ? (B) Database.kdb* - KeePass -EI -H
Adresse e-mail ou n° de portable :| File Edit View Tools Help
DoE| €20 a|@ @ s -
Disposez-vous d'un mot de passe Amazon.fr ? B a Geoneral - - P— o

& o i hitps //www amazon fi/ay
Copy User Name Chil+B

Non, vous étes un nouveau client.

* Oui. Votre mot de passe est : l:'
Vous avez oublié votre mot de passe ?
Continuer (serveur sécurisé) ﬁ)

En créant votre compte, vous acceptez I'intégralité de nos Conditions
générales de vente, notre Politique de gestion de Vos informations

narennnallac at nntra Dnlitinnia Canlkiae af nuhlicité enr Tntarnat

Copy Password Ctrl+C
Open URL(s) Ctrl+U

Perform Auto-Type | Ctrl+V

Add Entry... Crl+Y

Les informations d’identification ont alors été complétées automatiquement :
Connexion

Quelle est votre adresse e-mail ou votre numéro de téléphone mobile ?

Adresse e-mail ou n® de portable :|CE

Disposez-vous d'un mot de passe Amazon.fr ?

MNon, vous étes un nouveau client.

* Oui. Votre mot de passe est : -------------|

Wous aver oublié votre mot de passe 7

Continuer (serveur securise) Q

4.2.1.4.2 S’authentifier sur une application hors-ligne avec KeePass

Sur une application hors ligne (exemple : compte Windows, etc.), KeePass ne permet pas de fonction d’auto-
complétion, il faut renseigner les informations d’authentification manuellement.
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4.2.1.5 Points importants
Les points importants a se rappeler pour I'utilisation de KeePass (ou d’un autre gestionnaire de mots de passe) sont :

e Le choix du mot de passe principal est primordial. Il doit étre suffisamment robuste et en méme temps pouvoir
étre mémorisé. Si le mot de passe principal est perdu, il n'y a aucune possibilité de récupérer le contenu du
fichier coffre.

e Le fichier coffre doit étre régulierement sauvegardé. Ne pas hésiter a le sauvegarder dans son répertoire
utilisateur sur le réseau (afin qu’il soit sauvegardé automatiquement), se I'envoyer par courriel ou encore le
sauvegarder sur clé USB.
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5 CONCLUSION

QUE T'ARRIVE }

\T’ L ?_/

JE NE ME RAPPELLE
pLUS DE MoM MOT DE

EH BIEN MOI, GRACE A
HoN ASSKTANT PERSONNEL ,
CELA NE M'ARRIVE JANAIS

GEniaL Non7 &N PLUS
LY A MON NoM ET Hol
AIRESSE & JE LE PERDS..

/
U

)

/

</VF\\
U1l MEMORTSE ROUR

Hoi L'ENSEMBLE DE
MES MO OE PASIE !

Congus pour protéger I'acceés aux systemes et pour préserver la confidentialité de notre vie privée, les mots de passe
sont un des points centraux de la sécurité des systemes d’'information. Synonymes de contraintes par la nécessité
qu’ils soient différents, changés régulierement, et robustes, il arrive qu’'on les déteste.

En attendant les nouveaux systémes d’identification qui puissent étre avalés, implantés ou injectésl?, ils sont
malheureusement incontournables dans notre quotidien et indispensables a la sécurité du systéeme d’information.
Nous contribuons chacun a la sécurité de notre systéme d’information par notre comportement, nos actions, et notre

authentification.

11 http://www.slate.fr/story/100693/futur-mot-de-passe
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6 ANNEXES

6.1 Glossaire

Acronyme Signification
ANSSI Agence Nationale de la Sécurité des Systémes d'Information

Gestionnaire de
mot de passe Outil permettant de centraliser un ensemble de mots de passe

6.2 Les différentes attaques sur les mots de passe

Afin d’éviter qu’'un mot de passe ne soit facilement retrouvé par un outil congu a cet effet, il peut étre intéressant de
connaitre les différentes méthodes utilisées par les outils automatisés pour découvrir les mots de passe.

6.2.1 Les attaques par force brute

Cette attaque consiste a tester toutes les combinaisons possibles d’'un mot de passe. Plus il existe de combinaisons
possibles pour former un mot de passe, plus le temps moyen nécessaire pour retrouver ce mot de passe sera long.

Un mot de passe, d’'une longueur minimale de douze caractéres et constitué d’au moins trois des quatre groupes de
caracteres (minuscules, majuscules, caracteres speciaux et chiffres), sera difficlement découvert par cette attaque
dans un temps raisonnable. En général, cette méthode est la derniére utilisée par les pirates.

6.2.2 Les attaques par dictionnaire

Cette attaque consiste a tester une série de mots issus d’'un dictionnaire. Il existe toutes sortes de dictionnaires
disponibles sur Internet pouvant étre utilisés pour cette attaque (dictionnaire des prénoms, dictionnaire des noms
d’auteurs, dictionnaire des marques commerciales...). En utilisant un mot de passe n’ayant aucune signification, cette
attaque ne donnera aucun résultat. Cependant, plusieurs régles de transformation des mots du dictionnaire sont
utilisées par les outils automatisés pour augmenter le nombre de combinaisons possibles. Citons par exemple :

—le remplacement d’'un ou de plusieurs caractéres du mot du dictionnaire par une majuscule
(bUreAU) ;

— le remplacement de certains caractéres par des chiffres comme par exemple le S en 5 (mai5on) ;
— I'ajout d’un chiffre au début ou a la fin d’'un mot (arbre9) ;

— I'ajout des mots de passe déja découverts.
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words.txt crack2.hash
string is also recognized as

option to force loadi se as that type instead
s with 4 different salts ]

DONE (Thu Jun 20 2013) cfs: 202 trying:

"poption to display all of the cracked passwords reliably

Figure 10 Exemple de logiciel pour casser les mots de passe

6.2.3 Les attaques hybrides

Ce type d’attaque est une combinaison entre I'attaque par force brute et par dictionnaire. Elle vise particulierement
les mots de passe constitués d’'un mot traditionnel et suivi de lettres ou de chiffres (ex : Password95014).
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